BiLGI GUVENLIGIi YONETIM SiISTEMLERI

1 [|Ders Adi: BILGI GUVENLIGI YONETIM SISTEMLER
2 |Ders Kodu: BGYS012
3 |Ders Turt: Secmel
4 |Ders Seviyesi Onlisans
5 |Dersin Verildigi Yil: 2
6 |Dersin Verildigi Yariyil 3
7 |Dersin AKTS Kredisi: 3.00
8 |Teorik Ders Saati (saat/Hafta) 2.00
9 [|Uygulama Ders Saati(saat/Hafta) 0.00
10 |Laboratuvar Ders Saati (saat/hafta) :[0
11 |Dersin Onkosulu: Yok
12 |Dersin Dili: Tirkce
13 [Dersin Verilis Sekli: Yiz yuze
14 |Dersin Koordinatorii: Ogr.Gér. ERCAN KOGOGLU
15 [E)S;ia\ﬁarﬁ? Diger Ogretim Ogr. Gér. Ercan KOCOGLU
Ogr. Gér. Ercan KOCOGLU
16 |Koordinatér iletisim Bilgileri: .?‘;ﬂ‘é‘;%ﬁ‘z@gzg‘ggg'ed“'”
Dahili:62432
17 |Dersin WEB adresi:
18 |Dersin Amaci:
19 [Dersin Mesleki Geligsime Katkisi:
20 |Dersin Ogrenme Kazanimlari:
Bilgi Guvenligi ne demektir, bir bilgi guvenligi yonetim
1 sistemi nedir, nasil kurulur ve ISO 27001 Standardinin
gerekliliklerini 6grecenek
2 Bilgi glivenliginin 6nemi konusunda bilinglenme,
3 Bilgi glvenligi y('?netim sisteminin b_ir pargasi _oIarak
sorumluluk ve goérevler hakkinda bilgi edinimi,
4 Bilgi gtivenligine iligkin temel bilgilerin edinimi,
5 Engngepthﬂr{genelkavranﬂarlve ngigUYenﬁgj
yonetim sisteminin genel yapisi hakkinda bilgi edinimi,
6 Sistem guvenligi hakkinda temel teknik bilgilerin edinimi,
7 BGYS kurma kabiliyetinin kazanimi,
8 Denetime iligkin kavramlar ile ilgili bilgi edinimi.
9
10
21 |Dersin icerigi:
Hafta |DERS ICERIKLERI
Teorik Uygulama
Girig, Tanimlar, Bilgi guvenligi nedir ve neden
1 [6nemlidir? Bilgi glvenligi gereksinimleri nasil

belirlenir?




Risk analinizi, Yasa ve s6zlesmelerle ilgili
yukimliliikler, BT ile ilgili Prensipler ve
Gereksinimler, Daha Once Yasanan Giivenlik
Sorunlari

BGYS Sirecleri, Bilgi giivenligi yonetimi, Bilgi
guvenligi yonetim sistemi,

Risk yonetimi

Bilgi glivenligi ydnetim sistemi standartlari

ISO/IEC 27001 Standardi;

-Kurulugun Baglami: Kurulusun ve
baglaminin anlasiimasi, ilgili taraflarin ihtiyac
ve beklentilerinin anlasilmasi, Bilgi guvenligi
yonetim sisteminin kapsaminin belirlenmesi,
Bilgi glivenligi yonetim sistemi

-Liderlik: Liderlik ve Baglilik, Politika,
Kurumsal roller, sorumluluklar ve yetkiler,
-Planlama: Risk ve firsatlar ele alan
faaliyetler, Bilgi guvenligi hedefleri ve bu
hedeflere erismek icin planlama,

ISO/IEC 27001 Standard;

-Destek: Kaynaklar, Yetkinlik, Farkindalik,
iletisim, Yazili Bilgi,

-isletim: isletimsel planlama ve kontrol, Bilgi
glvenligi risk degerlendirme, Bilgi glvenligi
risk isleme,

-Performans Degerlendirme: izleme, digcme,
analiz ve degerlendirme, ig tetkik, Yénetimin
gdzden gecirmesi,

ISO/IEC 27001 Standardj;

-lyilestirme: Uygunsuzluk ve diizeltici faaliyet,
Surekli iyilestirme,

-Referans Kontrol Amaclari ve Kontroller,

Bilgi Guvenligi Politikalari: Bilgi glvenligi icin
yonetimin yénlendirmesi,

-Bilgi Giivenligi Organizasyonu: i¢
organizasyon, Mobil cihazlar ve uzaktan
calisma,

-insan Kaynaklari Giivenligi: istihdam éncesi,
Calisma esnasinda, istihdamin
sonlandiriimasi ve degistiriimesi,

10

-Varlik Yonetimi: Varliklarin sorumlulugu, Bilgi
siniflandirma, Ortam isleme,

-Erisim KontrolG: Erisim kontrolU igin is
gereksinimi, Kullanici erisim yonetimi,
Kullanici sorumluluklari, Sistem ve uygulama
erisim kontrol,

11

-Kriptografi: Kriptografik kontroller,
-Fiziksel ve Cevresel Guvenlik: Guvenli
alanlar, Techizat,

12

-isletim (Operasyon) Giivenligi: isletim
prosedurleri ve sorumluluklari, Kéti niyetli
yazilimlardan koruma, Yedekleme, Kaydetme
ve izleme, isletimsel yaziliminin kontrol,
Teknik aciklik yonetimi, Bilgi sistemleri
denetim hususlari,

13

-Haberlesme guvenligi:Ag givenligi ydnetimi,
Bilgi transferi,

-Sistem Temini, Gelistirme ve Bakimi: Bilgi
sistemlerinin givenlik gereksinimleri,
Gelistirme ve destek sureclerinde guvenlik,
Test verisi,

-Tedarikgi Iligkileri: Tedarikgi iliskilerinde bilgi
guvenligi, Tedarik¢i hizmet saglama
yonetimi,




14 |-Bilgi Glvenligi ihlal Olayi Yénetimi: Bilgi
guvenligi ihlal olaylarinin ve iyilestiriimelerin
yonetimi,

-Is Siirekliligi Yénetiminin Bilgi Giivenligi
Hususlari: Bilgi glvenligi surekliligi, Yedek

fazlaliklar
-Uyum: Yasal ve sézlesmeye tabi

gecirmeleri,
-Risk Degerlendirme

gereksinimlerle uyum, Bilgi guvenligi gézden

22 |Ders Kitabi, Referanslar ve/veya Diger Dersi veren 6gretim elemaninin ders notlari veya gesitli
Kaynaklar: kaynak kitaplari.

23 |Degerlendirme

YARIYIL i(}i CALISMALARI SAYISI [KATKI YUZDESI

Ara Sinav 1 40.00

Kisa Sinav 0 0.00

Odev 0 0.00

Y1l Sonu Sinavi 1 60.00

Toplam 2 100.00

Yil ici calismalarinin Basariya Orani 40.00

Finalin Basariya Orani 60.00

Toplam 100.00

Kullanilan Olgme ve Degerlendirme Yaklagimlari

24 |AKTS /iS YUKU TABLOSU
ETKINLIK SAYISI Siiresi (Saat) [Toplam is
Yuku (Saat)
Teorik Dersler 14 2.00 28.00
Uygulamali Dersler 0 0.00 0.00
Sinif DigI Ders Calisma Siiresi (On galisma, pekistirme)
Odevler
Projeler
Arazi Calismalari
Arasinavlar 1
Diger
Yariyll Sonu Sinavi 1
Toplam is Yk
Toplam is Yiikii / 30 saat
Dersin AKTS Kredisi 3.00
25 ~ PROGRAM YETERLILIKLERI ILE
DERS OGRETIM KAZANIMLARI ILISKISI TABLOSU
PY1|PY2 [PY3 |PY4|PY5 [PY6 |PY7|PY8|PY9 [PY10(PY1l |PY12 |PY13|PY14 |PY15 |[PY16
OK1 0 0 0 0 |0 0 0 0 0 0 0 0 0 0 0 0
OK2 0 0 0 0 |0 0 0 0 0 0 0 0 0 0 0 0
OK3 0 0 0 0 |0 0 0 0 0 0 0 0 0 0 0 0




OK4 0 |O 0 0 |0 0 0 0 0 0 0 0 0 0 0
OK5 0 |0 0 0 |0 0 0 0 0 0 0 0 0 0 0
OK6 0 |O 0 0 |0 0 0 0 0 0 0 0 0 0 0
OK7 0 |0 0 0 |0 0 0 0 0 0 0 0 0 0 0
OK8 0 |0 0 0 |0 0 0 0 0 0 0 0 0 0 0

OK: Ogrenme kazanimlar PY: Program yeterlilikleri

Katki 1 ¢ok diisiik 2 Diisiik 3 Orta 4 Yuksek 5 Cok Yiksek
Duzeyi:




