SIBER GUVENLIGE GIRiS

1 |Ders Adi: SIBER GUVENLIGE GIRIS
2 |Ders Kodu: BLPS2309
3 |Ders Turt: Secmel
4 |Ders Seviyesi Onlisans
5 |Dersin Verildigi Yil: 2
6 |Dersin Verildigi Yariyil 3
7 |Dersin AKTS Kredisi: 3.00
8 |Teorik Ders Saati (saat/Hafta) 2.00
9 [|Uygulama Ders Saati(saat/Hafta) 0.00
10 |Laboratuvar Ders Saati (saat/hafta) :[0
11 |Dersin Onkosulu: Yok
12 |Dersin Dili: Tirkce
13 |Dersin Verilis Sekli: Yiiz ylze
14 |[Dersin Koordinatori: Ogr. Gér. RUKIYE TOPUZ
15 Dersi Veren Diger Ogretim Meslek Yuksekokullari Yénetim Kurullarinin gérevilendirdigi 6gretim
Elemanlari: elemanlari
16 |Koordinator iletisim Bilgileri: 0224 294 26 77
17 |Dersin WEB adresi:
Bu dersin amaci siber guvenlik, hacker tirleri, sosyal medya
glvenligi vb.
18 |Dersin Amaci: konularda temel bilgiler edindirerek bilisim guvenligi
vizyonunu genisletmektir
is hayatinda yogun sekilde dijital ortamda bulunduklari igin
herkesten fazla ihtiyaglari olan siber givenlik unsurlarina dikkat
19 [Dersin Mesleki Gelisime Katkisi: g6sterme, bu unsurlarin ayarlanmasi, kontrol edilmesi ve koruma
prosedurleri gelistirerek siber anlamda glivenlik saglanmasi
alanlarinda katki saglar.
20 [Dersin Ogrenme Kazanimlari:
1 En yaygin tehditleri, saldirilari, aciklari ve bunlardan
cevrimici ortamlarda nasil korunacagini 6grenir
En popdler savunma mekanizmalarini ve siber givenligin
2 temellerini kavrayip, bilgi guvenligi ve siber guvenlik
konusunda kendini gelistirir
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21 |Dersin igerigi:
Hafta |DERS i(}ERiKLERi
Teorik Uygulama




Siber Guvenlik Nedir ve Neyi Hedefler?

1
2 Siber Savas, Siber Terorizm, Siber Casusluk
Kavramlari
3 |Sosyal Mihendislik
4 |Kisisel Veri ve Cevrimigi Kimlik
5 |Kurumsal Veri ve Karakteristikleri
6 G[]y_enlik inlalleri Nedir ve Nasil Miidahale
Edilir?
v Hacker Tirleri, i¢ ve Dis Tehditler Nelerdir?
8 |Siber Saldiri Analizleri, Guvenlik Agiklari
9 Malware Cesitleri ve Malware’den Korunma
Yollari
10 |[Sizma Yontemleri, DDoS Ataklari
11 Siber Saldirinin Etkis_inin Azaltiimasi ve
Harmanlanmis Tehdit Kavrami
12 PC, Kablosuz Ag ve Gevrimici Hesaplarin
Guvenligi Nasil Saglanir?
13 |Guglu Kimlik Dogrulama Yéntemleri, Sosyal
Medya Guvenligi, E-Mail ve Web Tarayici
Guavenligi
14 |Siber Guvenlikte Kariyer
2 E:;?].—ﬁ}g?:l’ RO Er TRiENE T Ders anlatiminda kullanilan materyaller paylasiimaktadir.
23 |Degerlendirme
YARIYIL i(}i CALISMALARI SAYISI [KATKI YUZDESI
Ara Sinav 1 40.00
Kisa Sinav 0 0.00
Odev 0 0.00
Yil Sonu Sinavi 1 60.00
Toplam 2 100.00
Y1l i¢i gcalismalarinin Basariya Orani 40.00
Finalin Basariya Orani 60.00
Toplam 100.00

Kullanilan Olgme ve Degerlendirme Yaklagimlari

Olgme ve degerlendirme, Bursa Uludag Universitesi
Onlisans ve Lisans Egitim Ogretim Yonetmeligi
ilkelerine gore yapiimaktadir.

24

AKTS / i$ YUKU TABLOSU




ETKINLIK SAYISI Siiresi (Saat) [Toplam is
Yuki (Saat)
Teorik Dersler 14 2.00 28.00
Uygulamali Dersler 0 0.00 0.00
Sinif Dig1 Ders Calisma Siiresi (On galisma, pekistirme)|14 1.00 14.00
Odevler 1 1.00 1.00
Projeler 4 3.00 12.00
Arazi Calismalari 0 0.00 0.00
Arasinavlar 1 10.00 10.00
Diger 0 0.00 0.00
Yariyil Sonu Sinavi 1 20.00 20.00
Toplam is Yk 95.00
Toplam is Yiikii / 30 saat 2.83
Dersin AKTS Kredisi 3.00
25 ~ PROGRAM YETERLILIKLERI ILE
DERS OGRETIM KAZANIMLARI ILISKISI TABLOSU
PY1|PY2 [PY3 |PY4|PY5 [PY6 |PY7|PY8|PY9 [PY10[PY1l |PY12 |PY13|PY14 |PY15 [PY16
OK1 0 0 2 0 |2 0 0 0 0 0 0 0 0 0 0 0
OK2 3 0 2 0 |0 0 0 0 0 0 0 0 0 0 0 0
OK: Ogrenme kazanimlar PY: Program yeterlilikleri
Katki 1 ¢ok diisiik 2 Diisiik 3 Orta 4 Yuksek 5 Cok Yuksek
Duzeyi:




