SIBER GUVENLIGE GIRiS

1 |Ders Adi: SIBER GUVENLIGE GIRIS
2 |Ders Kodu: BLPS241
3 |Ders Turt: Secmel
4 |Ders Seviyesi Onlisans
5 |Dersin Verildigi Yil: 2
6 |Dersin Verildigi Yariyil 3
7 |Dersin AKTS Kredisi: 3.00
8 |Teorik Ders Saati (saat/Hafta) 2.00
9 [|Uygulama Ders Saati(saat/Hafta) 0.00
10 |Laboratuvar Ders Saati (saat/hafta) :[0
11 |Dersin Onkosulu: Yok
12 |Dersin Dili: Tirkce
13 |Dersin Verilis Sekli: Yiiz ylze
14 |[Dersin Koordinatori: Ogr. Gor. AYSE BASTUG KOG
15 Dersi Veren Diger Ogretim
Elemanlari:
) aysebastugkoc@uludag.edu.tr, +902242942677,
16 [Koordinator lletisim Bilgileri: Bursa Uludag Universitesi Gemlik Asim Kocabiyik MYO Bilgisayar
Programciligi-Gemlik/Bursa
17 |Dersin WEB adresi:
Bu ders ile, siber guivenlik temel kavram ve prensiplerinin
taninabilmesi, bilisim sistemlerinde var olan guvenlik
18 [Dersin Amaci: zafiyetlerinin/tehditlerin anlasilabilmesi, siber saldirilara karsi
alinmasi gereken énlemler konusunda farkindalik olusturulabilmesi
hedeflenmektedir.
19 |Dersin Mesleki Gelisime Katkist: K_l_JrumsaI is h__ayatlnda siber gl_Jve_nllkuunsurIarma daha fazla dikkat
g6sterme ve dnlemler alma bilinci saglar.
20 [Dersin Ogrenme Kazanimlari:
1 Siber guvenlik alanindaki teknik, sosyal, hukuki konseptleri
ifade edebilir.
2 Basta sifreleme temelleri olmak tzere belirli bagli glivenlik
servis ve protokollerini anlar.
3 Bilisim Sistemlerine yapilabilecek siber saldirilari analiz
edebilir.
4 Siber saldirilara karsi alinmasi gereken onlemler
konusunda farkindalik olusur.
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21 |Dersin icerigi:
Hafta |DERS ICERIKLERI
Teorik Uygulama
1 [Siber Glvenlige Genel Bakis




Siber Glvenlik Farkindaligi, Onemi ve

2 Yapilmasi Gerekenler
3 |Siber Savas, Siber Terdr Kavramlari
4 Siber Saldiri Yontemleri, Bilgi Toplama
Araclari
5 |Sosyal Miihendislik
6 |Sifreleme Bilimi ve Teknikleri
7 |Bilgi Gizleme ve Teknikleri
8 |Genel Tekrar ve Arasinav
9 |Verilerin, Adlarin ve Cihazlarin Guvenligi
10 |[Kotd Amach Yazilimlar ve Analizi
11 Kimlik [.)vqgrulam_a Yontemleri, Sosya!_Medxg
Guvenligi, E-Mail ve Web Tarayici Glvenligi
12 |Sizma Belirleme, Guvenlik Araglari
13 |Siber Guvenligin Hukuki Boyutu ve Bilisim
Hukuku
14 |Siber Giivenlikte Kariyer
22 |Ders Kitabi, Referanslar ve/veya Diger
Kaynaklar:
23 |Degerlendirme
YARIYIL iCi CALISMALARI SAYISI [KATKI YUZDESI
Ara Sinav 1 40.00
Kisa Sinav 0 0.00
Odev 0 0.00
Y1l Sonu Sinavi 1 60.00
Toplam 2 100.00
Yil ici calismalarinin Basariya Orani 40.00
Finalin Basariya Orani 60.00
Toplam 100.00

Kullanilan Olgme ve Degerlendirme Yaklagimlari

Ogrencilerin dersteki dgrenimlerini kontrol edebilmek
icin bir arasinav ve bir yariyil sonu sinavi yapilacaktir.

24 |AKTS /iS YUKU TABLOSU
ETKINLIK SAYISI Siiresi (Saat) |Toplam is
Yuku (Saat)

Teorik Dersler 14 2.00 28.00
Uygulamal Dersler 0 0.00 0.00

Sinif Digi Ders Calisma Siiresi (On galisma, pekistirme)|14 2.00 28.00
Odevler 14 2.00 28.00
Projeler 0 0.00 0.00

Arazi Calismalari 0 0.00 0.00
Arasinavlar 1 3.00 3.00

Diger 0 0.00 0.00

Yariyill Sonu Sinavi 1 3.00 3.00

Toplam Is Yiikii 90.00
Toplam Is Yiikii / 30 saat 3.00

Dersin AKTS Kredisi 3.00




25 ~ PROGRAM YETERLILIKLERI ILE
DERS OGRETIM KAZANIMLARI ILISKISI TABLOSU
PY1|PY2 |PY3 [PY4|PY5 |PY6 [PY7[PY8|PY9 [PY10|PY11 [PY12 |PY13|PY14 |PY15 |PY16
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OK: Ogrenme kazanimlar PY: Program yeterlilikleri
Katki 1 gok diisiik 2 Diisiik 3 Orta 4 Yiiksek 5 Cok Yiiksek

Duzeyi:




