BILGISAYAR AGLARINDA GUVENLIK

1 [Ders Adi: BILGISAYAR AGLARINDA GUVENLIK
2 |Ders Kodu: BM5119

3 |Ders Turt: Secmel

4 |Ders Seviyesi Yuksek Lisans

5 |Dersin Verildigi Yil: 1

6 |Dersin Verildigi Yariyil 1

7 |Dersin AKTS Kredisi: 6.00

8 |Teorik Ders Saati (saat/Hafta) 3.00

9 [|Uygulama Ders Saati(saat/Hafta) 0.00

10 |Laboratuvar Ders Saati (saat/hafta) :[0

11 |Dersin Onkosulu: yok

12 |Dersin Dili: Tirkce

13 |Dersin Verilis Sekli: Yiiz ylze

14 |Dersin Koordinatori: Prof. Dr. PINAR KIRCI
15 Dersi Veren Diger Ogretim yok

Elemanlari:

) Bilgisayar muh. bélim binasi 1. kat oda 110
16 |Koordinator lletisim Bilgileri:
pinarkirci@uludag.edu.tr

17 |Dersin WEB adresi:

Kriptografik modeller, yontemler ve protokoller. Simetrik ve asimetrik
sifreleme, 6z alma,

imzalama, guvenlik sertifikalari. Kriptanaliz. Asillama ve erisim
denetimi. Haberlesme

guvenligi. Tehditler ve saldirilar. Saldir sezme ve savusturma
yontemleri. e-Ticaret guvenligi.

e-Devlet uygulamalari ve glvenlik. Mahremiyet, yasalar ve
standartlar.

18 |Dersin Amaci:

Sistem guvenligi ve saldirilar konusunda genel bilgi birikiminin

19 |Dersin Mesleki Gelisime Katkisi: kazandirimasi

20 |Dersin Ogrenme Kazanimlari:

1 Gizlilik, Butunluk ve kimlik denetimi hakkinda yeterli bilgi
birikimi.

> Tekli ve ikili anahtarli sifreleme sistemleri ve kimlik
denetimi mekanizmalari hakkinda yeterli bilgi birikimi.

3 Guvenlik platformlari, araglar ve Kerberos, PGP, IPSEC
gibi uygulamalar hakkinda yeterli bilgi birikimi.

4 Ag guivenligi konulari, saldirilar ve ¢éztmleri hakkinda
yeterli bilgi birikimi.

5 Sifreleme Algoritmalari
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7
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21 |Dersin igerigi:

Hafta |DERS ICERIKLERI




Teorik Uygulama
1 |[Bilgisayar aglarina giris
2 Temel ag protokolleri (TCP/IP, ARP, DNS
vb.)
3 Temel ag protokolleri (TCP/IP, ARP, DNS
vb.)
4 Temel ag protokolleri (TCP/IP, ARP, DNS
vb.)
5 [Temel sifreleme algoritmalari (AES, DES, vb)
6 Simetrik sifreleme algoritmalari (AES, DES,
vb)
7 Simetrik sifreleme algoritmalari (AES, DES,
vb)
8 |Asimetirk sifreleme algoritmalari
9 |Asimetirk sifreleme algoritmalar
10 |Anahtar takasi
11 [Kablosuz aglarda giivenlik
12 |Kablosuz aglarda glivenlik
13 |Firewall, IDS, IP
14 |Firewall, IDS, IP
22 |Ders Kitabi, Referanslar ve/veya Diger Cryptography and Network Security Principles and
Kaynaklar: Practices, 4th edition W. Stallings, ISBN 0-13-187316-4
23 |Degerlendirme
YARIYIL iCi CALISMALARI SAYISI [KATKI YUZDESI
Ara Sinav 1 40.00
Kisa Sinav 0 0.00
Odev 0 0.00
Y1l Sonu Sinavi 1 60.00
Toplam 2 100.00
Yil ici calismalarinin Basariya Orani 40.00
Finalin Basariya Orani 60.00
Toplam 100.00
Kullanilan Olgme ve Degerlendirme Yaklasimlar Yazili sinav

24

AKTS / i$ YUKU TABLOSU




ETKINLIK SAYISI Siiresi (Saat) [Toplam is
Yuku (Saat)
Teorik Dersler 14 3.00 42.00
Uygulamali Dersler 0 0.00 0.00
Sinif Dig1 Ders Calisma Siiresi (On galisma, pekistirme)|14 4.00 56.00
Odevler 0 0.00 0.00
Projeler 0 0.00 0.00
Arazi Calismalari 0 0.00 0.00
Arasinavlar 1 30.00 30.00
Diger 0 0.00 0.00
Yariyil Sonu Sinavi 1 52.00 52.00
Toplam is Yk 180.00
Toplam is Yiikii / 30 saat 6.00
Dersin AKTS Kredisi 6.00
25 ~ PROGRAM YETERLILIKLERI ILE
DERS OGRETIM KAZANIMLARI ILISKISI TABLOSU
PY1|PY2 [PY3 |PY4|PY5 [PY6 |PY7|PY8|PY9 [PY10[PY1l |PY12 |PY13|PY14 |PY15 [PY16
OK1 4 |3 5 2 |4 4 0 0 0 0 0 0 0 0 0 0
OK2 5 3 2 2 |5 4 0 0 0 0 0 0 0 0 0 0
OK3 3 2 3 4 |3 4 0 0 0 0 0 0 0 0 0 0
OK4 2 |4 4 5 |3 5 0 0 0 0 0 0 0 0 0 0
OK5 3 |4 2 4 |5 4 0 0 0 0 0 0 0 0 0 0
OK: Ogrenme kazanimlar PY: Program yeterlilikleri
Katki 1 ¢ok diisiik 2 Diisiik 3 Orta 4 Yuksek 5 Cok Yiksek
Duzeyi:




