VERi GUVENLIGI

1 |Ders Adi: VERI GUVENLIGI
2 |Ders Kodu: BM6025
3 |Ders Turt: Secmel
4 |Ders Seviyesi Doktora
5 |Dersin Verildigi Yil: 1
6 |Dersin Verildigi Yariyil 1
7 |Dersin AKTS Kredisi: 6.00
8 |Teorik Ders Saati (saat/Hafta) 3.00
9 [|Uygulama Ders Saati(saat/Hafta) 0.00
10 |Laboratuvar Ders Saati (saat/hafta) :[0
11 |Dersin Onkosulu: yok
12 |Dersin Dili: Tirkce
13 |Dersin Verilis Sekli: Yiiz ylze
14 |Dersin Koordinatori: Prof. Dr. PINAR KIRCI
Dersi Veren Diger Ogretim
15 Elemanlari: yok
) Bilgisayar muh. bélim binasi 1. kat oda 110
16 |Koordinator lletisim Bilgileri:
pinarkirci@uludag.edu.tr
17 |Dersin WEB adresi:
Bilgi gtvenligi temel kavram ve prensiplerini, bilisim sistemlerinin
18 [Dersin Amaci: guvenlik gereksinimlerini ve giivenlik stratejilerinin sistematik bir
sekilde tasarlanmasini 6gretmek.
Bu dersin sonunda 6grenci,
Basta sifreleme temelleri olmak Uzere belirli bash glvenlik servis ve
19 [Dersin Mesleki Gelisime Katkisi: protokollerinin anlar.
Guvenli bir sistem tasarlama ve verilen bir sistemin gtvenliginin
degerlendirilmesi i¢in gerekli bilgiye sahip olur.
20 |Dersin Ogrenme Kazanimlari:
Temel guvenlik kavramlari: gizlilik, buttinlik, erisilebilirlik,
1 Glvenlik tehditleri, bilgisayar korsanligi, sosyal
muhendislik, yasal ve sosyal konulari
Operasyonel ve fiziksel glivenlik konulari, givenlik
politikasi olusturma ve zorlama,Jifrelemenin temel
2 kavramlari: sifreleme, mesaj 6zeti algoritmalari, agik
anahtar sifreleme,Kullanici tanima modelleri: parola
tabanli, anahtar tabanl, kisisel 6zelliklere dayal kullanici
tanima
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21 |Dersin igerigi:




Hafta |DERS iQERiKLERi
Teorik Uygulama
1 Temel guvenlik kavramlari: gizlilik, buttnluk,
erisilebilirlik
2 Glvenlik tehditleri, bilgisayar korsanlgi,
sosyal miuhendislik, yasal ve sosyal konular
3 Operasyonel ve fiziksel glivenlik konulart,
guvenlik politikasi olugturma ve zorlama
Sifrelemenin temel kavramlari: sifreleme,
4 |mesaj Ozeti algoritmalari, agik anahtar
sifreleme
Kullanici tanima modelleri: parola tabanli,
5 |anahtar tabanl, kigisel 6zelliklere dayal
kullanici tanima
Yetkilendirme modelleri: yetkili erigsim
6 |denetimi, rol tabanli erisim denetimi, zorlayici
erisim denetimi
7 Program guvenligi: zararli yazihmlar, glvenli
programlamanin temel kavramlari
8 Program guvenligi: zararli yazilimlar, gtvenli
programlamanin temel kavramlari
isletim sistemi glivenligi: koruma modelleri,
9 |glvenlik gekirdekleri, zararl yazihmdan
korunma
isletim sistemi giivenligi: koruma modelleri,
10 |glvenlik gekirdekleri, zararl yazilimdan
korunma
11 Ag guvenligi: glvenlik duvarlari, saldiri
tanima ve durdurma sistemleri
12 Ag glvenligi: glvenlik duvarlari, saldiri
tanima ve durdurma sistemleri
13 |Guvenlik igin log tutulmasi, audit loglari, ag
ortaminda log yonetimi
14 |Guvenlik igin log tutulmasi, audit loglari, ag
ortaminda log yonetimi
22 Charles R. Pleeger and Shari Lawrence Pfleeger, Security
in Computing, Fourth Edition. Prentice Hall.
Ders Kitabi, Referanslar ve/veya Diger Matt Bishop, Computer Security: Art and Science,
Kaynaklar: Addison Wesley.
Mark Stamp, Information Security: Principles and Practice,
2th Edition, Wiley.
23 |Degerlendirme
YARIYIL i(}i CALISMALARI SAYISI |[KATKI YUZDESI
Ara Sinav 1 40.00
Kisa Sinav 0 0.00
Odev 0 0.00
Yil Sonu Sinavi 1 60.00
Toplam 2 100.00
Y1l i¢i calismalarinin Basariya Orani 40.00
Finalin Basariya Orani 60.00
Toplam 100.00
Kullanilan Olgme ve Degerlendirme Yaklagimlar yazili sinav

24

AKTS / i$ YUKU TABLOSU




ETKINLIK SAYISI Siiresi (Saat) [Toplam is
Yuku (Saat)
Teorik Dersler 14 3.00 42.00
Uygulamali Dersler 0 0.00 0.00
Sinif Digi Ders Calisma Siiresi (On galisma, pekistirme) |0 0.00 0.00
Odevler 0 0.00 0.00
Projeler 0 0.00 0.00
Arazi Calismalari 0 0.00 0.00
Arasinavlar 1 60.00 60.00
Diger 0 0.00 0.00
Yariyil Sonu Sinavi 1 80.00 80.00
Toplam is YUk 182.00
Toplam is Yiikii / 30 saat 6.07
Dersin AKTS Kredisi 6.00
25 ~ PROGRAM YETERLILIKLERI ILE
DERS OGRETIM KAZANIMLARI ILISKISI TABLOSU
PY1|PY2 [PY3 |PY4|PY5 [PY6 |PY7|PY8|PY9 [PY10[PY1l |PY12 |PY13|PY14 |PY15 [PY16
OK1 2 1 3 1 1 1 2 1 2 2 1 1 1 1 1 1
OK2 1 1 1 3 11 1 1 4 1 1 1 1 1 2 1 1
OK: Ogrenme kazanimlar PY: Program yeterlilikleri
Katki 1 ¢ok diisiik 2 Diisiik 3 Orta 4 Yuksek 5 Cok Yuksek
Duzeyi:




