SIBER GUVENLIGE GIRiS

1 |Ders Adi: SIBER GUVENLIGE GIRIS
2 |Ders Kodu: BLPS243
3 |Ders Turt: Secmel
4 |Ders Seviyesi Onlisans
5 |Dersin Verildigi Yil: 2
6 |Dersin Verildigi Yariyil 3
7 |Dersin AKTS Kredisi: 3.00
8 |Teorik Ders Saati (saat/Hafta) 2.00
9 [|Uygulama Ders Saati(saat/Hafta) 0.00
10 |Laboratuvar Ders Saati (saat/hafta) :[0
11 [Dersin Onkosulu:
12 |Dersin Dili: Tirkce
13 |Dersin Verilis Sekli: Yiiz ylze
14 |[Dersin Koordinatori: Ogr.Gér. RUKIYE TOPUZ
15 [E)Earr?:a\éclearﬁ? Diger Ogretim Ayse Bastug KOC
16 |Koordinator iletisim Bilgileri: 0 224 294 26 77
17 |Dersin WEB adresi:
Siber givenlik, ha_ck_er ti]rlgri,_sosyal me_dya _gi]ve_n]@ vb.
15 [Basn Aras: 5?2?;:::;?13 tg;aenr]%lzlclr%"eir edindirerek bilisim guvenligi
19 [Dersin Mesleki Geligsime Katkisi:
20 |Dersin Ogrenme Kazanimlari:
Siber glvenlik nedir sorusunun cevabini, siber
1 guvenligin gunluk hayatta ve mesleki yagsaminizda ne
anlama geldigini 6grenecegiz.
2 En yaygin tehditleri, saldirilari, aglklzjm ve k?.uunlardanw
cevrimigi ortamlarda nasil korunacagimizi 6grenecegiz.
3 Siber sgldmlardan kurumlar!n korunma!_kvigin kullﬁnd@l
en populer savunma mekanizmalarini 6grenecegiz.
Uygulamalarla siber glvenlige giris yapip, ornekler ile
4 bilgi glivenligi ve siber glivenlik konusunda kendimizi
gelistirecegiz
5
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9
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21 |Dersin igerigi:
Hafta |DERS ICERIKLERI
Teorik Uygulama

Siber Guvenlik Nedir ve Neyi Hedefler?




2 Siber Savas, Siber Terdrizm, Siber Casusluk
Kavramlari
3 |Sosyal Mihendislik
4 |Kisisel Veri ve Cevrimici Kimlik
5 |Kurumsal Veri ve Karakteristikleri
6 Glvenlik ihlalleri Nedir ve Nasil Miidahale
Edilir?
7 Hacker Tirleri, i¢ ve Dis Tehditler Nelerdir?
8 |Siber Saldiri Analizleri, Guvenlik Agiklari
9 Malware Cesitleri ve Malware’den Korunma
Yollari
10 |[Sizma Yoéntemleri, DDoS Ataklari
11 Siber Saldirinin Etkisinin Azaltiimasi ve
Harmanlanmig Tehdit Kavrami
12 PC, Kablosuz Ag ve Cevrimici Hesaplarin
Guvenligi Nasil Saglanir?
13 |Guglu Kimlik Dogrulama Yéntemleri, Sosyal
Medya Guvenligi, E-Mail ve Web Tarayici
Givenligi
14 |Siber Giivenlikte Kariyer
22 |Ders Kitabi, Referanslar ve/veya Diger
Kaynaklar:
23 |Degerlendirme
YARIYIL i(}i CALISMALARI SAYISI [KATKI YUZDESI
Ara Sinav 1 40.00
Kisa Sinav 0 0.00
Odev 0 0.00
Y1l Sonu Sinavi 60.00
Toplam 2 100.00
Yil ici calismalarinin Basariya Orani 40.00
Finalin Basariya Orani 60.00
Toplam 100.00

Kullanilan Olgme ve Degerlendirme Yaklagimlari

24

AKTS / iS YUKU TABLOSU




ETKINLIK

SAYISI

Suresi (Saat)

Toplam is
Yuku (Saat)

Teorik Dersler

Uygulamali Dersler

Sinif DigI Ders Calisma Siiresi (On galisma, pekistirme)

Odevler

Projeler

Arazi Calismalari

Arasinavlar

Diger

Yariyill Sonu Sinavi

Toplam is Yk

Toplam is Yiikii / 30 saat

Dersin AKTS Kredisi 3.00
25 . VPRO(_SRAM YETERLiLiP_(L_ERi_ iITE
DERS OGRETIM KAZANIMLARI ILISKISI TABLOSU
PY1|PY2 |[PY3 |PY4|PY5 |PY6 |PY7|PY8|PY9 |PY10|PY11l |PY12 |PY13|PY14 [PY15 |PY16
OK1 0 |1 0 0 |2 0 2 |0 |o 0 0 0 0 0 0 0
OK2 3 3 0 0 0 0 4 0 0 0 0 0 0 0 0 0
OK3 0 |o 0 0 |0 0 0 Jj0 |O 0 0 0 0 0 0 0
OK4 0 |o 0 0 |0 0 0 |0 |O 0 0 0 0 0 0 0

OK: Ogrenme kazanimlar PY: Program yeterlilikleri

Katki 1 ¢ok diisiik 2 Dusuk 3 Orta

Duzeyi:

4 Yiksek

5 Cok Yiuksek




