KRIPTOGRAFiI

1 |Ders Adi: KRIPTOGRAFI

2 |Ders Kodu: BM5114

3 |Ders Turt: Secmel

4 |Ders Seviyesi Yuksek Lisans

5 |Dersin Verildigi Yil: 1

6 |Dersin Verildigi Yariyil 2

7 |Dersin AKTS Kredisi: 6.00

8 |Teorik Ders Saati (saat/Hafta) 3.00

9 [|Uygulama Ders Saati(saat/Hafta) 0.00

10 |Laboratuvar Ders Saati (saat/hafta) :[0

11 [Dersin Onkosulu:

12 |Dersin Dili: Tirkce

13 |Dersin Verilis Sekli: Yiiz ylze

14 |Dersin Koordinatorii: Dr. Ogr. Uyesi CENGIZ TOGAY

15 Dersi Veren Diger Ogretim

Elemanlari:
T TR Tel: 02242942796

16 |Koordinatér lletisim Bilgileri: ciagay@uludan.edu.tr

17 |Dersin WEB adresi:
Klasik kriptografi: bazi basit kripto sistemleri, basit kripto
sistemlerinin analizi. Shannon
teorisi: olasilik teorisi, entropinin 6zellikleri, carpim kriptosistemleri.
Blok sifreleme
algoritmalari: degistirme-permutasyon aglari, lineer kriptanaliz,
farksal kriptanaliz, veri
sifreleme standardi (DES), ileri sifreleme standardi (AES), sifreleme
modlari. Kriptografik

: ) Ozet fonksiyonlari: 6zet fonksiyonlari ve veri batinlagu, 6zet

L |Presin A fonksiyonlarinin guvenligi,
iteratif 6zet fonksiyonlari, mesaj dogrulama kodlari. RSA
kriptosistemi: acik anahtarli
kriptosistemlerine girig, sayi teorisi. Ayrik logaritma problemine
dayali agik anahtarli
kriptosistemleri: EIGamal kriptosistemi, sonlu cisimler, eliptik egri
kriptosistemi. Sayisal imza:
sayisal imza sistemlerinin giivenlik gerekleri, EIGamal sayisal imza
sistemi, DSA, ECDSA.

19 |Dersin Mesleki Gelisime Katkisi:

20 [Dersin Ogrenme Kazanimlari:
1 Klasik kriptografi sistemlerinin hangi sebeple nasil

gelistigini 6grenirler.

2 Veri sifreleme standardi (DES) ve ileri sifrelem standardini

(AES) gercekleyebilirler.

RSA kriptosistemini gercekleyebilirler.

ElGamal ve elliptik egri kriptosistemlerini inceleyip
gercekleyebilirler.

ElGamal sayisal imza sistemi, DSA ve ECDSA dgrenirler.
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Dersin igerigi:

Hafta

DERS iGERIKLERI

Teorik

Uygulama

Klasik kriptografi: bazi basit kripto sistemleri,
basit kripto sistemlerinin analizi.

Klasik kriptografi: bazi basit kripto sistemleri,
basit kripto sistemlerinin analizi.

Shannon teorisi: olasilik teorisi, entropinin
Ozellikleri, garpim kriptosistemleri.

Blok sifreleme

algoritmalari: degistirme-permitasyon aglari,
lineer kriptanaliz, farksal kriptanaliz, veri
sifreleme standardi (DES)), ileri sifreleme
standardi (AES), sifreleme modlari.

Blok sifreleme

algoritmalari: degistirme-permitasyon aglari,
lineer kriptanaliz, farksal kriptanaliz, veri
sifreleme standardi (DES)), ileri sifreleme
standardi (AES), sifreleme modlari.

Blok sifreleme

algoritmalari: degistirme-permitasyon aglari,
lineer kriptanaliz, farksal kriptanaliz, veri
sifreleme standardi (DES), ileri sifreleme
standardi (AES), sifreleme modlari.

Ozet fonksiyonlari: 6zet fonksiyonlari ve veri
butinligu, 6zet fonksiyonlarinin givenligi,
iteratif 6zet fonksiyonlari, mesaj dogrulama
kodlart.

Ozet fonksiyonlari: 6zet fonksiyonlari ve veri
butinlagu, 6zet fonksiyonlarinin guvenligi,
iteratif 6zet fonksiyonlari, mesaj dogrulama
kodlari.

RSA kriptosistemi: agik anahtarli
kriptosistemlerine girig, say! teorisi.

10

RSA kriptosistemi: agik anahtarli
kriptosistemlerine girig, sayi teorisi.

11

Ayrik logaritma problemine dayali agik
anahtarli

kriptosistemleri: EIGamal kriptosistemi, sonlu
cisimler, eliptik egri kriptosistemi.

12

Ayrik logaritma problemine dayali acik
anahtarh

kriptosistemleri: EIGamal kriptosistemi, sonlu
cisimler, eliptik egri kriptosistemi.

13

Sayisal imza:
sayisal imza sistemlerinin glvenlik gerekleri,
ElGamal sayisal imza sistemi, DSA, ECDSA.

14

Sayisal imza:
sayisal imza sistemlerinin glvenlik gerekleri,
ElGamal sayisal imza sistemi, DSA, ECDSA.
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Kaynaklar:

Ders Kitabi, Referanslar ve/veya Diger

1) Applied Cryptography: Protocols, Algorithms, and
Source Code in C, Second Edition by Bruce Schneier (Oct
18, 1996) Wiley; 2nd edition (October 18, 1996)

2) Christof Paar, Understanding Cryptography: A Textbook
for Students and Practitioners”, Springer; 1st Edition.2nd
Printing edition (July 8, 2010).

3) Niels Ferguson, Bruce Schneier, Tadayoshi Kohno,
“Cryptography Engineering: Design Principles and
Practical Applications” Wiley; 1 edition (March 15, 2010)

23 |Degerlendirme

YARIYIL iCi CALISMALARI SAYISI [KATKI YUZDESI
Ara Sinav 1 40.00
Kisa Sinav 0 0.00
Odev 0 0.00
Y1l Sonu Sinavi 1 60.00
Toplam 2 100.00
Y1l ici calismalarinin Basariya Orani 40.00
Finalin Basariya Orani 60.00
Toplam 100.00
Kullanilan Olgme ve Degerlendirme Yaklasimlar

24 |AKTS /iS YOKU TABLOSU
ETKINLIK SAYISI Siiresi (Saat) [Toplam is

Yuki (Saat)

Teorik Dersler 14 3.00 42.00
Uygulamali Dersler 0 0.00 0.00
Sinif Dig1 Ders Calisma Siiresi (On galisma, pekistirme)|0 0.00 0.00
Odevler 0 0.00 0.00
Projeler 0 0.00 0.00
Arazi Calismalari 0 0.00 0.00
Arasinavlar 1 60.00 60.00
Diger 0 0.00 0.00
Yariyill Sonu Sinavi 1 80.00 80.00
Toplam ig Yk 182.00
Toplam is Yiikii / 30 saat 6.07
Dersin AKTS Kredisi 6.00

25 _ PROGRAM YETERLILIKLERI ILE
DERS OGRETIM KAZANIMLARI iLiSKiSi TABLOSU
PY1|PY2 [PY3 [PY4|PY5 |PY6 |[PY7|PY8|PY9 [PY10|PY1l |PY12 |PY13|PY14 |PY15 |PY16
OK1 2 |4 4 3 |5 3 0 0 0 0 0 0 0 0 0 0
OK2 3 |4 4 5 |3 5 0 0 0 0 0 0 0 0 0 0
OK3 3 |4 1 3 |3 4 0 0 0 0 0 0 0 0 0 0
OK4 3 |4 2 3 |3 1 0 0 0 0 0 0 0 0 0 0
OK5 3 4 1 5 4 4 0 0 0 0 0 0 0 0 0 0




OK: Ogrenme kazanimlar PY: Program yeterlilikleri

Katki 1 ¢ok diisiik 2 Diisiik 3 Orta 4 Yiuksek 5 Cok Yuksek
Duzeyi:




