INFORMATION SECURITY MANAGEMENT SYSTEMS

1 |Course Title: INFORMATION SECURITY MANAGEMENT SYSTEMS

2 |Course Code: BGYS012

3 |Type of Course: Optional

4 |Level of Course: Short Cycle

5 |Year of Study: 1

6 |Semester: 2

7 |ECTS Credits Allocated: 3.00

8 |Theoretical (hour/week): 2.00

9 |Practice (hour/week): 0.00

10 |Laboratory (hour/week): 0

11 |[Prerequisites: |-

12 |Language: Turkish

13 [Mode of Delivery: Face to face

14 |Course Coordinator: Ogr. Gér. ERCAN KOCOGLU

15 [|Course Lecturers: MYOQ'larin Yénetim Kurullarinin Gérevlendirdigi Ogretim Elemanlari

16 |Contact information of the Course  |Ogr. Gér. Ercan KOCOGLU

Coordinator: ekocoglu@uludag.edu.tr
Tel:02242942686
Dahili:62432

17 [|Website:

18 |Objective of the Course: Bilgi Glivenligi Yonetim Sistemi, bir kurulusun gizli ve korunmasi
gerekli bilgilerini ydnetebilmek amaci ile benimsenen sistematik bir
yaklagimdir. Bunlardan biri ISO 27001 Bilgi Glivenligi Yonetim
Sistemi standardidir ve sistemin temel standardi budur. ISO 27001
Kurumlarin risk yonetimi ve risk igsleme planlarini, gorev ve
sorumluluklari, is devamlihdi planlarini, acil durum olay yonetimi
prosedurleri hazirlamasini ve uygulamada bunlarin kayitlarini nasil
tutmasini gerektigi, kurumlarin tim bu faaliyetlerin de iginde yer
aldig1 bir bilgi gtivenligi politikasi yayinlamali ve personelini bilgi
guvenligi ve tehditler hakkinda ne sekilde bilinglendiriimesi gerektigi
ve secilen kontrol hedeflerinin dl¢iiimesi ve kontrollerin amacina
uygunlugunun ve performansinin surekli takip edildigi yasayan bir
sureg olarak bilgi glivenligi yonetimi ancak yonetimin aktif destegdi ve
personelin katilimi nasil saglanabilecegini amaglamaktadir.

19 |Contribution of the Course to ISO 27001 Bilgi Guvenligi Yonetim Sisteminin ne oldugunu ve ISO

Professional Development: 27001 Bilgi Guvenligi Yonetim Sistemi Standardinin gerekliliklerinin
neler oldugunu agiklayan egitim, 6grencilere bu standart hakkinda
genel farkindalik saglamayi hedefleyerek sureglere katilim
saglamasini hedeflemektedir.

20 |Learning Outcomes:

1 Bilgi Guvenligi ne demektir, bir bilgi guvenligi yénetim
sistemi nedir, nasil kurulur ve ISO 27001 Standardinin
gerekliliklerini 6grecenek

Bilgi glivenliginin dnemi konusunda bilinglenme,

3 Bilgi glivenligi yonetim sisteminin bir pargasi olarak
sorumluluk ve goérevler hakkinda bilgi edinimi,

Bilgi guvenligine iliskin temel bilgilerin edinimi,

Bilgi guvenliginin genel kavramlari ve bilgi guvenligi
yonetim sisteminin genel yapisi hakkinda bilgi edinimi,

6 Sistem guivenligi hakkinda temel teknik bilgilerin edinimi,

BGYS kurma kabiliyetinin kazanimi,




8 Denetime iligkin kavramlar ile ilgili bilgi edinimi.
10
21 |Course Content:
Course Content:
Week |Theoretical Practice
1 |Girig, Tanimlar, Bilgi gtivenligi nedir ve neden
onemlidir? Bilgi glvenligi gereksinimleri nasil
belirlenir?
2 |Risk analinizi, Yasa ve sOzlesmelerle ilgili
yukamlalikler, BT lle ligili Prensipler ve
Gereksinimler, Daha Once Yasanan Glivenlik
Sorunlari
3 |BGYS Sdrecleri, Bilgi guvenligi yénetimi, Bilgi
glvenligi yonetim sistemi,
4 |Risk yonetimi
5 |Bilgi guvenligi yonetim sistemi standartlari
6 |ISO/IEC 27001 Standardi;
-Kurulusun Baglami: Kurulusun ve
baglaminin anlagiimasi, llgili taraflarin ihtiyac
ve beklentilerinin anlasiimasi, Bilgi glvenligi
yonetim sisteminin kapsaminin belirlenmesi,
Bilgi glivenligi yonetim sistemi
-l iderlik- | iderlik ve Badlilik Paolitika
Activites Number Duration (hour)|Total Work
Load (hour)
Theorefical T 14 2.00 28.00
Practicals/Labs 0 0.00 0.00
Self Stqqgt%)iﬁ;\. I\leri%\ﬂl)a: TOUNTTIIIN, T ATINTTTUATTTIN, 0 000 000
Homeworks 0 0.00 0.00
e A I P 13.00 26.00
Field Studies 0 0.00 0.00
Midterfyesa@s gecirmesi, 1 18.00 18.00
Others 0 0.00 0.00
. ~Iylesurime. UygulsuZiuk ve QUZEILCT Tddllyel,
Final EKSEISP) vilostirme - 15108 18109
Total Work Load 90.00
Tofl wiktitldb&adivenligt Politikalari: Bilgi givenligi icin 3.00
wAnatinain vsnlandivoaaoct
ECTS Credit of the Course 3.00

organizasyon, Mobil cihazlar ve uzaktan
calisma,

-insan Kaynaklari Giivenligi: istihdam éncesi,
Calisma esnasinda, istihdamin
sonlandiriimasi ve degistiriimesi,

10

-Varlik Yonetimi: Varliklarin sorumlulugu, Bilgi
siniflandirma, Ortam isleme,

-Erisim Kontrolu: Erisim kontroll icin is
gereksinimi, Kullanici erisim yonetimi,
Kullanici sorumluluklari, Sistem ve uygulama
erisim kontrold,

11

-Kriptografi: Kriptografik kontroller,
-Fiziksel ve Cevresel Glvenlik: Guvenli

alanlar, Techizat,




12

-isletim (Operasyon) Giivenligi: isletim
prosedurleri ve sorumluluklari, Kétu niyetli
yazilimlardan koruma, Yedekleme, Kaydetme
ve izleme, Isletimsel yaziliminin kontrold,
Teknik aciklik ydnetimi, Bilgi sistemleri
denetim hususlari,

13

-Haberlesme guvenligi:Ag givenligi yonetimi,
Bilgi transferi,

-Sistem Temini, Gelistirme ve Bakimi: Bilgi
sistemlerinin guvenlik gereksinimleri,
Gelistirme ve destek sireglerinde givenlik,
Test verisi,

-Tedarikgi lliskileri: Tedarikgi iliskilerinde bilgi
guvenligi, Tedarik¢i hizmet saglama
yonetimi,

14

-Bilgi Givenligi ihlal Olay Yénetimi: Bilgi
glvenligi ihlal olaylarinin ve iyilestiriimelerin
yonetimi,

-Is Siirekliligi Yénetiminin Bilgi Giivenligi
Hususlari: Bilgi glivenligi strekliligi, Yedek
fazlaliklar

-Uyum: Yasal ve s6zlesmeye tabi
gereksinimlerle uyum, Bilgi guivenligi gézden
gecirmeleri,

-Risk Degerlendirme

22

Textbooks, References and/or Other
Materials:

1-Information Security Management System, Faruk
Cubukgu, Pusula Publishing

2-1SO / IEC 27001 Application Guide, Turkish Standards
Institute

23 |Assesment
TERM LEARNING ACTIVITIES EUMBE WEIGHT
Midterm Exam 1 40.00
Quiz 0 0.00
Home work-project 0 0.00
Final Exam 1 60.00
Total 2 100.00
Contribution of Term (Year) Learning Activities to 40.00
Success Grade
Contribution of Final Exam to Success Grade 60.00
Total 100.00

Measurement and Evaluation Techniques Used in the

Measurement and evaluation is carried out according to

Course the principles of Bursa uludag University Associate and
Undergraduate Education Regulation.
24 |ECTS/WORK LOAD TABLE
25 CONTRIBUTION OF LEARNING OUTCOMES TO PROGRAMME
QUALIFICATIONS
PQ1IPQ2 [PQ3 |PQ4|PQ5 [PQ6 |PQ7|PQ8|PQY |PQ1 |PQ11(PQ12 |PQ1 |PQ14 |PQ15 |PQ16
0 3
OK1 4 |4 3 4 |5 5 2 3 2 2 4 2 4 4 2 3
OK?2 4 |2 3 3 3 2 3 3 3 3 3 3 4 4 4 2
OK3 3 2 4 3 5 3 3 1 2 2 4 3 2 3 3 2
OK4 3 1 3 3 2 4 2 3 3 2 3 3 1 3 3 3




OK5 3 2 3 3 4 4 5 4 4 3 4 3 4 4 5

OK6 2 3 5 4 4 4 4 3 3 2 3 3 3 1 4
OK7 3 3 3 3 1 4 5 2 3 3 2 4 3 2 2
OK8 2 1 3 3 2 4 3 1 3 4 4 1 2 2 3

LO: Learning Objectives PQ: Program Qualifications

Contrib | 1 very low 2 low 3 Medium 4 High 5 Very High
ution
Level:




