SIBER GUVENLIK

1 [|Ders Adi: SIBER GUVENLIK
2 |Ders Kodu: 1YS4214
3 |Ders Turt: Secmel
4 |Ders Seviyesi Lisans
5 |Dersin Verildigi Yil: 4
6 |Dersin Verildigi Yariyil 8
7 |Dersin AKTS Kredisi: 6.00
8 |Teorik Ders Saati (saat/Hafta) 3.00
9 [|Uygulama Ders Saati(saat/Hafta) 0.00
10 |Laboratuvar Ders Saati (saat/hafta) :[0
11 [Dersin Onkosulu:
12 |Dersin Dili: Tirkce
13 |Dersin Verilis Sekli: Yiiz ylze
14 |Dersin Koordinatorii: Dog. Dr. MELIH ENGIN
15 |Ders! vVeren Diger Ogretim Dog.Dr. Melih ENGIN
_ Dog.Dr. Melih ENGIN
16 |Koordinator lletisim Bilgileri: 0224 294 26 95
melihengin@uludag.edu.tr
17 |Dersin WEB adresi:
18 |Dersin Amacr yakiagm vb g3zmlert toknik. ok ve hukuksal boyutia SGretheceKr
19. [Dersn MesieiGelsime Kat:_|OFercler olaiayar sstemer ve gan kapeaminds arsiagian
20 |Dersin Ogrenme Kazanimlari:
1 Bilisim uygulamalari etik kurallari hakinda bilgi sahibi olur.
> Bilisim ile ilgili hukuksal dizenlemeler hakkinda bilgi sahibi
olur.
3 B_ilig_im e_tigine yonelik uygulamalar ve standartlar hakkinda
bilgi sahibi olur.
4 Siber glvenlikteki insanin etkisi konusunda bilgi sahibi
olur.
Bilgi sistemlerinde mahremiyet, bilisim suclari ve 6rnek
5 olay incelemeleri konusunda bilgi sahibi olur.
6
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21 |Dersin icerigi:
Hafta |DERS ICERIKLERI
Teorik Uygulama
1 |Siber Uzay ve Saldiri Tiplerine Girig

Guvenlik Politikalari, Risk Analizler

Ahlak Kurallari, Fiziksel Tehditler ve Kontolleri




Bilgi Teknolojileri Guvenlik Yapilari, Bilgisayar
4  |Programlarinin ve Verilerin Givenligi (telif
hakki, patentler), Kimlik Dogrulama
5 |Giivenli Tasarim ilkeleri
6 |Siber Guvenlik ile ilgili Kanunlar
7 |Uygulamalar
8 |Uygulamalar 2
9 |Bilgi Sistemlerinde Mahremiyet
10 |Bilisim Suglari
11 [Ornek-Olay Incelemeleri
12 |Siber Giivenlikteki insanin Etkisi
13 |Proje Sunumlari
14 |Uygulamalar 3
22 Jowrs iab, Reeransier veneya iger [t S0 K e, s e
Cengage Learning, 2010.
23 |Degerlendirme
YARIYIL iCi CALISMALARI SAYISI [KATKI YUZDESI
Ara Sinav 1 40.00
Kisa Sinav 0 0.00
Odev 0 0.00
Y1l Sonu Sinavi 1 60.00
Toplam 2 100.00
Yil ici calismalarinin Basariya Orani 40.00
Finalin Basariya Orani 60.00
Toplam 100.00

Kullanilan Olgme ve Degerlendirme Yaklasimlar

Bagil Degerlendirme

24 |AKTS /iS YUKU TABLOSU

ETKINLIK SAYISI Siiresi (Saat) |Toplam is
Yuku (Saat)

Teorik Dersler 14 3.00 42.00
Uygulamal Dersler 0 0.00 0.00
Sinif Digi Ders Calisma Siiresi (On galisma, pekistirme)|14 4.00 56.00
Odevler 0 0.00 0.00
Projeler 0 0.00 0.00
Arazi Calismalari 0 0.00 0.00
Arasinavlar 1 30.00 30.00
Diger 0 0.00 0.00
Yariyill Sonu Sinavi 1 52.00 52.00
Toplam Is Yk 180.00
Toplam Is Yiikii / 30 saat 6.00
Dersin AKTS Kredisi 6.00




25 _ PROGRAM YETERLiLil_(L_ERi_ iL_E
DERS OGRETIM KAZANIMLARI ILISKISI TABLOSU
PY1|PY2 [PY3 |PY4|PY5 [PY6 |PY7|PY8|PY9 [PY10(PY1l |PY12 |PY13|PY14 |PY15 [PY16
OK1 2 3 1 3 3 2 3 4 2 1 2 0 0 0 0 0
OK2 1 2 1 1 1 2 4 4 2 3 2 0 0 0 0 0
OK3 3 2 1 2 1 2 3 4 2 1 2 0 0 0 0 0
OK4 1 2 1 2 1 2 4 4 2 3 2 0 0 0 0 0
OK5 1 3 1 1 |3 2 3 4 2 1 2 0 0 0 0 0
OK: Ogrenme kazanimlar PY: Program yeterlilikleri
Katki 1 ¢cok diisiik 2 Diisiik 3 Orta 4 Yiksek 5 Cok Yiksek
Duzeyi:




